
 

قابليت بندي الگوهاي امضاي حقيقي و جعلي مبتني بر نواحي با  طبقه

   تمايز بالا
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  چكيده

گيري از جامعيت الگوي امضاء نسبت به ويژگيهـاي پـارامتري    ويژگيهاي سيگنالي به جهت برخورداري از غناي اطلاعاتي و بهره

ليكن نقاط و بخشـهاي مختلـف يـك ويژگـي سـيگنالي داراي ارزش      . گروههاي جاعل و حقيقي دارندبندي  خطاي كمتري در طبقه

محتوائي و قابليت تمايز يكساني نبوده و تعيين نقاطي با درجـه تمـايز بـالا  بـه منظـور كـاهش حجـم و پيچيـدگي محاسـبات و          

 ـ برجسته در ايـن مقالـه بـراي افـزايش سـرعت مقايسـه       . تسازي تفاوتهاي پنهان الگوهاي حقيقي و جعلي بسيار حائز اهميت اس

شود و سپس نواحي  بندي الگوها، نواحي با درجه تمايز بيشتر بر پايه شاخص انحناء استخراج مي ويژگيهاي سيگنالي و دقت در طبقه

ديكتـري ميـانگين و   هاي پنجره پـارزن، نز  بندي كننده نتايج آزمايشات با طبقه. گردد متناظر در در ويژگيهاي سيگنالي مقايسه مي

براي سطح آستانه فردي و مشترك در % 81/2و % 73/1به ترتيب برابر  EERماشين بردارهاي پشتيبان حاكي از آن است كه خطاي 

  .گروه جاعلان ماهر است
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Classification of Genuine and Forgery Signature Patterns 

Based on Segments with Most Discriminating  
Saeid Rashidi, Ali Fallah, Farzad Towhidkhah 

Abstract 

Function features have smaller error than parameter feature in classification of genuine and forgery groups 

for the reason that use to complete signature pattern. But time signals in all points are not the same order of 

discriminate and determining points with high discriminate is very important for this purpose that complexity of 

calculations decrease and hidden differences of genuine and forgery signatures are more manifest. This paper 

presents a method for increase of speed function features comparison and precision of classification based on 

regions with more curvature and then these regions echoed on other function features. With using to parzen 

window, nearest mean and support vectors machine classifiers experimental results are showed that for skilled 

forgeries equal error rate (EER) are 1.73% and 2.81% for user based and global threshold, respectively. 
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  مقدمه -1

 داراي ايـن ويژگيهـا و خصوصـيات بايـد     .نامنـد  1سنجي هاي فيزيولوژيكي و رفتاري را زيست روشهاس شناسائي و تاييد هويت افراد بر پايه مشخصه

ت، امضاء، صدا، تصوير عنبه و هندسه پنجه دست از زمره ايـن ويژگيهـا   شبراي مثال اثر انگ. باشند) تغييرات اندك(قابليت تمايز، يكتا و تغييرناپذير 

از مزايـاي ايـن   . تواند راهكاري براي احراز اصالت فرد باشد امضاء به عنوان يك  مشخصه رفتاري كه با ممارست فرد و كسب مهارت مي ].1[هستند 

رده در امور تجاري و اداري، سادگي و هزينه اندك تجهيزات سيستم اشاره نمود و ايراد اساسـي آن  توان به مقبوليت نزد عامه، كاربرد گست روش مي

  .قابليت جعل آن توسط افراد ديگر است

يا اسكنرها  CCDروش ايستا تصوير ثبت شده امضاء توسط دوربينهاي ]. 4و 3، 2[دو روش عمومي پويا وايستا براي تصديق امضاء مطرح است 

روشهاي پويا با دريافت سيگنالهاي امضاء همزمان با اجراي فرد، اطلاعاتي مانند موقعيت، فشار و . دهد ازشهاي آتي مورد استفاده قرار ميبراي پردرا 

پذيري افزونتري دارند بدين علـت كـه در روش ايسـتا بـراي يـك جاعـل        روشهاي پويا دقت، پايداري و قابليت تعميم.كنند پردازش مي را زاويه قلم

در اين پژوهش تمركـز بـر روش   ].  5[باشد  سازي شكل و تصوير امضاء آسانتر از همانندسازي ويژگيهاي پويا نظير سرعت در روشهاي پويا مي هشبي

  .پويا است

، ]6[در زمينه هوش مصنوعي روشهائي مانند شبكه عصـبي  . است بندي الگوهاي حقيقي و جعلي استفاده شده راهكارهاي متعددي براي طبقه

را نيـز بكـار   ] 11[اي  و تطـابق رشـته  ] 10[، ويولـت  ]9[محققين ديگر مدلهاي مخفي مـاركوف  . توان نام برد را مي] 8[و نروفازي ] 7[طق فازي من

  .اند برده

يين انحنـاي  با تع .دهيم آشكارسازي نواحي با درجه انحناي بالا ارائه ميمبتني بر  نوين براي مقايسه ويژگيهاي سيگنالي روشي ما اين مقالهدر 

بـا تصـوير نمـودن    . شـود  متمايز مي ،الگوي امضاء در تمام نقاط و فرض يك سطح آستانه، قطعاتي از الگوي ورودي با انحناي بزرگتر از سطح فرضي

و  ميـانگين نزديكتـرين  بندي الگوها با اسـتفاده از روشـهاي پنجـره پـارزن،      و طبقه نواحي مشخص شده بر ديگر ويژگيهاي سيگنالي فرآيند مقايسه

  .شود ماشين بردارهاي پشتيبان انجام مي

  فرآيند تصديق امضاء -2

در  .اسـت  بندي و طبقه گيري تصميم ،اخذ دادگان، پيش پردازش، استخراج ويژگي، فرآيند مقايسه: فرآيند تصديق امضاء در نگاه كلي شامل مراحل

  .است مراحل كلي يك سيستم تصديق نشان داده شده) 4(شكل 

بـه   نفر به عنوان افراد حقيقي 50شده، الگوهاي امضاي  اول در اين تحقيق تهيهبخش . شامل دو مجموعه است دادگان هش، پايگاهدر اين پژو

نمونـه امضـاي    25هـر فـرد   از ). زن 13شامل ( است  دريافت شده HZ 100برداري  با فركانس نمونه WACOM (Graphier 4)كمك ديجيتايزر 

بـه   ه هـر كـدام  ك نفر جاعل ماهر 30نفر جاعل مبتدي و  20. ر فرد حقيقي دو گروه جاعل مبتدي و ماهر تعريف گرديدو به ازاي ه حقيقي دريافت

كه از سايت اولـين مسـابقه تصـديق     باشد پايگاه دوم شامل افراد انگليسي و چيني زبان مي. نمودند جعل ميمرجع را كليه الگوهاي  نمونه 10تعداد 

 مـاهر وجـود دارد   نمونه جاعل 20اند و براي هر الگو نيز  بار امضاي خويش را تكرار كرده 20فرد حقيقي كه هر كدام  80شامل  امضاء دريافت شده،

  :شوند افراد جاعل بر حسب ميزان مهارت و تبحر آنها در جعل الگوهاي حقيقي به سه گروه تقسيم مي .]12[

  .كند بجاي الگوي آزمون استفاده مي) مضاي فرد حقيقيبدون توجه به ا(كه از امضاي خودش :  2جاعل تصادفي -)الف

  .سازي تصوير الگوي حقيقي دارد بدون داشتن آگاهي از خصوصيات الگوي حقيقي، تنها سعي در مشابه:  3جاعل مبتدي -)ب

در ايـن  . اي الگـو نيـز اسـت   با ممارست، علاوه بر آنكه سعي در نزديك نمودن تصوير الگوها دارد، درصدد حفظ ويژگيها پوي:  4جاعل ماهر -)ج

  .شود به جاعل داده مي... ترتيب اجراي اجزاء، نقاط جدائي قلم از صفحه، سرعت ترسيم و : حالت اطلاعات و پسخوردهاي لازم نظير

  پيش پردازش دادگان - 2-1

مهمتـرين مسـائل تصـديق     بنابر اين يكـي از . امضاي يك فرد نيز از تمام جهات ظاهري و خصوصيات ذاتي در تكرارهاي متعدد يكسان نيست

پـيش  . اين فرآيند را پيش پردازش نيز گويند. دهد تر دو امضاء را مي سازي ويژگيهاي ظاهري الگوهاست كه اجازه مقايسه دقيق امضاء فرآيند يكسان

بـه   هموارسـازي . است سيگنالها نمودنمقياس  و ، تقطيع الگوالگو گيري عددي، حذف زاويه چرخش پردازش شامل فرآيندهاي هموارسازي، مشتق

سيگنالها نسـبت  ]. 13[گردد حاصل مي مكعبي توابع اسپلاين نيز بر پايهمشتقات سيگنال موقعيت و  شود انجام ميكمك يك فيلتر گوسي غيرعلي 

  :شود و داريم به مقدار انرژي آنها، مقياس مي
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دريافت داده
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SSكه ,µσ به ترتيب ميانگين و انحراف معيار سيگنال است .  

گيرند براي حـذف زاويـه خـط مبنـا روشـهاي       ها قرار ميxهاي متفاوتي نسبت به محور  از آنجا كه افراد در هنگام ترسيم الگوي امضاء با زاويه

  .اي خطي بر دادگان تصوير نمايد خطي تلاش دارد رابطه برازش. شود چندي مانند برازش خطي استفاده مي

)2(  baxy +=  

است كه در اين تحقيق روش حـداقل فاصـله متعامـد از     بر پايه روش حداقل مربعات خطا پيشنهاد شده b,aمدلهاي مختلفي به منظور يافتن
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  :عبارتند از b,aكه مقادير بهينه
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  .يابد الگوي ورودي را دوران مي) 2(طه حال با استفاده از زاويه شيب راب. هاي دادگان است ميانگين مولفه x,yو انحراف معيار استانداردبيانگر  Sكه
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  .شود دقت شود كه در اين روش زاويه ترسيم بر خلاف ديگر تخمينها به صفر اصلاح نمي .دهد مثالي را در اين باره نشان مي) 2(شكل 

  تقطيع الگو بر اساس انحناء -2-2

صويري و ظاهري بسيار مشابه نمونه اصلي است ولي از جنبه خصوصيات پويـا ماننـد سـرعت و    الگوهاي جعلي ماهرانه هر چند به لحاظ ويژگيهاي ت

نقـاط گوشـه و خميـدگيهاي يـك الگـو از محتـواي        كه شود از سوي ديگر در زمينه بازشناخت الگو مطرح مي. فشار تفاوتهاي بارزي نيز وجود دارد

كند براي مثال مثلث با سه و مربع با چهار گوشه و كنج شناخته  الگو نقش اساسي ايفاء مي تواند در طبقه بندي اطلاعاتي بالائي برخوردار است و مي

  . اي استفاده نمود توان از ويژگيهاي هندسي يا پويا نظير سرعت مماسي يا سرعت زاويه ها يا نقاط غالب مي براي آشكارسازي گوشه . شوند مي



 

    
  )ب(  )الف(

  .پس از اصلاح زاويه ترسيم -)ب. الگوي اوليه -)الف. خط مبنا اصلاحبرازش خطي و . 2 شكل

  

  

اي تغييـرات زاويـه    انحناي يك منحني دو بعدي عبـارت از نـرخ لحظـه   . شود در اين تحقيق نقاط غالب بر پايه ويژگي انحناي مسير تعريف مي

  :باشد شيب خط مماس بر منحني مي
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)8(  
2/32

y
2

x

xyyx

2/322
)VV(

AVAV

)yx(

yxyx
)t(K

+

−
=

+

−
=

&&

&&&&&&

  

ت مماسي رابطه عكس دارد بدين معنا كه افراد در گوشها و خميـدگيها بـراي حفـظ    اگر در رابطه فوق دقت شود افزايش انحناء با كاهش سرع

سـازي الگـوي خـويش بـا      تر و مشـابه  اين افراد براي جعل دقيق. دهند و اين مسئله در جاعلان كاملاً مشهود است دقت سرعت ترسيم را كاهش مي

تعيين بخشهائي از الگو كه داراي انحناي بزرگتر از يك سطح آستانه هستند،  حال با]. 2[امضاي حقيقي ناچار به حركت قلم با سرعت كمتر هستند 

راي اهميت و ارزش اطلاعاتي كمتر ااين روش قطعات د ذدر واقع با اتخا. توان آنها را براي مقايسه با الگوهاي حقيقي و تشخيص جاعلان بكار برد مي

  .يابد در فرآيند مقايسه سيگنالها حذف و سرعت افزايش مي

شدن  كوچكنياز به مشتقات مرتبه اول در مخرج است و براي جلوگيري از مشكلات عددي ناشي از  t(K(البته با توجه به آنكه براي محاسبه

نكتـه اساسـي   . دهـد  ان مـي استفاده از لگاريتم انحناء براي تعيين نواحي با قابليت تمايز بالا نش) 3(شكل  .شود مخرج، از لگاريتم انحناء استفاده مي

با كاهش سطح آستانه وسعت نواحي بـه كـل الگـو نزديكتـر و بـا       .بندي است تعيين سطح آستانه بهينه به منظور دستيابي به كمترين خطاي طبقه

تر ساخته اول دقـت   هگزينش قطعاتي از الگوي امضاء كه تفاوتهاي نهاني را برجست. يابد افزايش آن وسعت كاهش يافته و سرعت مقايسه افزايش مي

براي تعيين سطح آستانه از  .گردد دهد و دوم باعث كاهش ابعاد سيگنالها و صرف زمان كمتر در امر مقايسه ويژگيها مي فرآيند تصديق را افزايش مي

  .شود مجموعه الگوهاي مرجع استفاده مي
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كه با  تصوير قطعات مذكور بر الگوي امضاء -)ب. منحني لگاريتم انحناء با يك سطح آستانه فرضي - )الف. تعيين قطعات با انحناي بالا. 3 شكل

  .مربع مشخص است

  

  

iiتعداد الگوهاي مرجع،  Nكه ,C σ  بيانگر ميانگين و انحراف معيار الگوي مرجعiام وCC ,σµ       ميـانيگن و انحـراف معيـار كـل در مجموعـه

  :بر اساس رابطه فوق سطح آستانه عبارت است از. مرجع است

)10(  CCC 5.kT σµ −=  

  استخراج و مقايسه ويژگيها - 3

  :ويژگيهاي سيگنالي مورد استفاده در اين تحقيق عبارتند از

  R,Y,Xهاي موقعيت الگوي ترسيمي مولفه -1

ryxمولفه سرعت در راستاي -2 V,V,V 

 θزاويه مولفه سرعت -3

rctyxهاي شتاب مولفه -4 A,A,A,A,A 

  φزاويه مولفه شتاب -5

  :شوند در ذيل ويژگيهاي مطرح شده تعريف مي

)11(  

)A/A(tg

dt/d.Va

dt/dVA

dt/dVA

AAA

dt/dRV

)V/V(tg

VVV

YXR

xy
1

c

t

rr

2
y

2
x

r

xy
1

2
y

2
x

22

−

−

=

=

=

=

+=

=

=

+=

+=

φ

θ

θ

  

و  9(استخراج ويژگيها و انتخاب تصادفي مجموعه امضاهاي مرجع از ميان امضاهاي حقيقي، انحناي مجموعه مرجع محاسبه و بر پايه روابط  با

با استفاده از سطح آستانه نقاطي از سيگنال انحناي الگوهاي مرجـع كـه داراي انحنـاي    . شود سطح آستانه مطلوب براي فرد هر فرد تعيين مي) 10

با انعكاس نواحي تعيين شـده در سـيگنال انحنـاء بـر روي     . اين نواحي مبناي مقايسه ويژگيهاي ديگر خواهد بود. گردد ر از آن بوده تعيين ميبزرگت



 

 انعكاس نواحي با قابليت تمـايز بـالا  ) 4(شكل . شود ويژگيهاي تعريف شده فرآيند مقايسه بين ويژگيهاي سيگنالي الگوهاي آزمون و مرجع انجام مي

  .دهد بر ويژگيهاي سيگنالي را نشان مي

الگـوريتم   .روشي براي حل ايـن مسـئله پيشـنهاد شـود     است از آنجا كه طول نواحي در هر الگوي مرجع و آزمون با ديگري متفاوت است لازم

. سريها يا سيگنالهاي زمـاني اسـت  بر تغييرات غيرخطي زمان در تعيين فاصله  بر طول متفاوت و نيز فائق آمدن پيچش زماني پويا روشي براي غلبه

  :با طولهاي متفاوت داشته باشيم B,Aاگر دو سيگنال .]15[ ارائه گرديد 1978براي مسئله بازشتاخت گفتار در  6و شيبا 5اين الگوريتم توسط ساكو
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)b,a(فاصـله دو نقطـه   )j,i(شود به نحوي كه عنصـر  تشكيل مي D)m,n(ك ماتريسابتدا ي DTWبراي تطابق دو سيگنال با استفاده از  ji  

  .گردد آنگاه مسير تناظر نقاط از رابطه زير حاصل مي. خواهد بود j,i(d(بر پايه معيارهاي فاصله مانند فاصله اقليدسي
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  .سمت راست امضاي فرد حقيقي و سمت چپ امضاي جاعل ماهر. انعكاس نواحي با قابليت تمايز بالا بر ويژگيهاي سيگنالي. 4 شكل



 

بدست آمده و از آنجا كه هر ويژگي با مجموعه ويژگيهاي مرجع مشـابه مقايسـه    iDبا تعيين نقاط متناظر فاصله كلي بين دو ويژگي سيگنالي

  .شود اي تشكيل گشته و فاصله نهائي با تبديل مقياس اندازه چنين تعيين مي شود بنابر اين به ازاي هر ويژگي بردار فاصله مي

)14(  { }N21F,F D,,D,DMeanD
RT

L=  

RTكه F,F ويژگي انتخابي الگوي مرجع و آزمون است وN نكته ديگر در الگوريتم  .تعداد اعضاي مرجع استDTW  حجم محاسبات با آن است كه

  .حاصل ضرب طول دو سيگنال رابطه مستقيم دارد و اگر طول سيگنالهاي مورد بحث كاهش يابد محاسبات نيز كاهش خواهد يافت

 اتنتايج آزمايش -4

 (NMC) 8نزديكترين ميانگين ، (PWC) 7با استفاده از روشهاي پنجره پارزن بندي الگوها طبقه ،با استخراج ويژگيها و مقايسه آنها با مجموعه مرجع

قيقي امضاي ح 5. براي اين منظور پايگاه دادگان به سه بخش تقسيم گرديد. پذيرد صورت مي RBFبا هسته  (SVM) 9و ماشين بردارهاي پشتيبان

هـا و بـاقي الگوهـا بـراي      بندي كننـده  امضاي جعلي ماهرانه براي مرحله آموزش طبقه 10امضاي حقيقي و  8به ازاي هر فرد براي مجموعه مرجع، 

امضـاي   10و  امضـاي حقيقـي   8ام با مجموعه مرجـع و بـه ازاي هـر    iپس از مقايسه ويژگي  در مرحله آموزش سيستم. شد آزمايش اختصاص داده

  .شود بردار فاصله به مقياس واحد تبديل مي ،جعلي

)15(  
{ }

{ }



















−=

RTRTRT

RTRTRT

F,FF,FF,F

F,FF,FF,F

F

)18,i(D,,)2,i(D,)1,i(DMax2

)18,i(D,,)2,i(D,)1,i(D
exp)i(D

L

L
  

 بنـدي  آموزش طبقه ،ازاي يك فرد و سپس براي تمام افراد حاضر در پايگاه دادگان هبا ادامه روند فوق فاصله تمام ويژگيها با ويژگيهاي مرجع ب

و خطـاي نـرخ رد    FAR 11كه دو خطاي نرخ پـذيرش اشـتباه   است اي نقطه نآو  است EER 10نرخ خطاي برابر شاخص خطا. شود كننده انجام مي

جداگانه براي هر ) 15(در حالت فردي رابطه  .اند تعريف شده مشتركسطح آستانه فردي و  در دو حالتآزمايشات . گردند مساوي مي FRR 12اشتباه

  .گردد تعيين ميدر كل دادگان  )15(طه در راب ر فاصلهدابيشترين مق مشترك،شود و براي سطح آستانه  فرد تعريف مي

بندي كننده پنجره پارزن به ازاي سطح آستانه  طبقه .دهد بندي الگوها با شركت گروه جاعلان ماهر نشان مي در طبقه EERخطاي ) 1(جدول 

ملاحظـه   FRRبـر حسـب    FARنيز منحني تغييرات خطاي ) 5(در شكل . دارد %81/2و % 73/1به ترتيب برابر  فردي و مشترك كمترين خطا را

  .شود مي

  گيري نتيجه -5

توانـد زمـان    گردد، مي گيري و حذف اطلاعاتي كه باعث درهم آميختگي فضاي ويژگي مربوط به كلاسهاي مختلف مي شفاف نمودن مرزهاي تصميم

ر ظـاهر داراي شـباهت بسـياري    دماهرانـه  ي حقيقي و جعلـي  ادر مسئله تصديق امضاء هر چند الگوه. بندي را كاهش دهد مصروف و خطاي طبقه

ويژگيهاي بين دهد و اين امر تفاوتهاي  تواند باشد ولي در نواحي با تغييرات زياد زاويه الگو فرد جاعل براي حفظ دقت، سرعت اجرا را كاهش مي مي

توان تنها بـه مقايسـه نـواحي از سـيگنالها      با يافتن چنين نقاطي و انعكاس آن بر ديگر ويژگيهاي سيگنالي مي. سازد پويا را در اين نقاط برجسته مي

تواند عامل تـداخل مرزهـاي    پرداخت كه درجه تفاوت آنها در امضاي حقيقي و جعلي بالاتر است و ديگر نواحي را كه مشابهت بيشتري داشته و مي

  .گيري باشد، حذف نمود تصميم

  

  .در گروه جاعلان ماهر لگوهابندي ا حاصل از طبقه (%) EERخطاي . 1 جدول

بندي  طبقه

  كننده
  مشتركسطح آستانه  سطح آستانه فردي

PWC 73/1  81/2  

NMC  58/3  69/5  

SVM 94/1  46/3  
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  .سطح آستانه مشترك -)ب. سطح آستانه فردي  -)الف .جاعلين ماهر در گروهتغييرات خطا . 5 شكل
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